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Abreviaturas e siglas

ANPD - Autoridade Nacional de Protegao de Dados: C)rgéo da administragao publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de
Protegao de Dados (LGPD).

Controlador: Pessoa natural ou juridica, de direito ptblico ou privado, a quem
competem as decisoes referentes ao tratamento de Dados Pessoais. O Controlador é
quem determina a finalidade e os meios de execugao da atividade.

Dados Pessoais: Toda informacao relacionada a uma pessoa natural identificada ou
identificavel.

Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater religioso,
filos6fico ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

DPA - Data Processing Agreement (Termo de Tratamento de Dados): : Documento
que visa regulamentar toda a relagao contratual entre agentes de tratamento, quando
o contrato principal envolver o tratamento dos Dados Pessoais. Este documento
definira os limites, meios, finalidades e todas as obrigagoes que os agentes de
tratamento terao que cumprir.

DPIA — Data Protection Impact Assessment (Relatério de Impacto): Documentacao
que contém a descrigao dos processos de tratamento de Dados Pessoais: (i)
enquadrados em legitimo interesse; e (ii) que podem gerar riscos as liberdades civis e
aos direitos fundamentais, além de conter as medidas, as salvaguardas e os

mecanismos de mitigagao de risco.



DPO — Data Protection Officer (ou “Encarregado de Dados”): Representante da
TECNOTECH indicado para atuar como responsavel pelo canal de comunicagao entre
a TECNOTECH SISTEMAS, os Titulares de Dados Pessoais e a ANPD.

Fornecedor: Sao pessoas juridicas ou fisicas que fornecem mercadorias ou servigos a
TECNOTECH SISTEMAS num determinado prazo acordado entre as partes.

GDPR — General Data Protection Regulation: Lei da comunidade europeia que
determina como deverao ser tratados os Dados Pessoais de individuos localizados nos
paises da Uniao Europeia.

LGPD — Lei Geral de Protegcao de Dados: Tratados os Dados Pessoais de individuos
localizados nos paises da Uniao Europeia.

Marco Civil da Internet: Lei que visa orientar os direitos e deveres dos usuarios,
provedores de servicos e conteidos e demais envolvidos com o uso da Internet no
Brasil.

Operador: Pessoa natural ou juridica, de direito piblico ou privado, que realiza o
tratamento de Dados Pessoais em nome do Controlador.

Parceiro Empresas com quem a TECNOTECH SISTEMAS possui relacoes contratuais
com intuito de desenvolver atividades comerciais.

Prestador (es) de servigo: Sao pessoas fisicas ou juridicas que prestam algum tipo de
servigo contratado pela TECNOTECH SISTEMAS.

Privacy by Default (Privacidade como padrao): Conceito que decorre do privacy by
design. Estabelece-se que um produto ou servigo, ao ser lancado no mercado, deve
possuir todas configuragoes de privacidade restritas determinadas em seu
desenvolvimento e apenas o usuario pode liberar ou desativar o acesso caso seja
necessario.

Privacy by Design (Privacidade como Premissa): Premissa para desenvolvimento de
servicos ou produtos, e softwares, que exige a aplicacao de boas praticas relativas a
privacidade desde sua concepcao. Dessa forma, qualquer nova atividade de tratamento
deve atender aos principios, regras e padroes fornecidos e determinados pela legislagao

competente durante todo o seu ciclo de vida.




ROPA - Records of Processing Activities (Registro de Operagoes de Tratamento):
registro de atividades para o mapeamento do processamento de Dados Pessoais.
Terceiros: Profissionais contratados para executar determinadas atividades em um
periodo pré-estabelecido.

Titulares: Sao as pessoas fisicas a quem os Dados Pessoais se referem.
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Capitulo 1

DIRETRIZES

O tecnotech se preocupa com a privacidade dos seus usuarios e entende a importancia
de proteger seus dados pessoais. Por isso, essa politica de privacidade estabelece como
coletamos, usamos, armazenamos e protegemos suas informacoes pessoais, além de ga-
rantir que estejamos em conformidade com as leis aplicaveis a protecao de dados. Se-
guindo a Lei Geral de Protecao de Dados Pessoais - LGPD, é prioridade para TECNO-
TECH proteger, preservar e respeitar a privacidade e os direitos dos Titulares de Dados
Pessoais. Adotamos boas praticas empresariais e condutas éticas, visando a manutengao
e evolucao do grau de conformidade dos processos relativos a protecao de Dados Pes-
soais para atender as necessidades dos clientes, parceiros, fornecedores e colaboradores
da TECNOTECH. A tecnotech sistemas disponibiliza em seus produtos e solugoes ofe-
recidos a seus clientes, recursos que visam auxilid-los na manutencgao e evolugao de sua
conformidade aos requisitos legais e de acordo com as melhores praticas de gestao e
processos relativos a protecao de Dados Pessoais.

Ressaltamos que a utilizagao dos recursos para a protecao de dados pessoais, disponi-
bilizados pela TECNOTECH SISTEMAS em seus produtos e solugoes, sera uma decisao
por parte do cliente, a seu exclusivo critério e integral responsabilidade. O cliente pode
decidir, dentro da legislagao aplicavel, pela melhor forma de tratar os Dados Pessoais
de seus usuarios, clientes e fornecedores. Como Operador dos dados, a TECNOTECH
SISTEMAS deve cumprir todas as diretrizes contratuais definidas pelos Controladores
(seus clientes), a fim de realizar o tratamento de Dados Pessoais, por meio de boas

praticas de seguranca asseguradas por auditorias independentes.
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Capitulo 2

REFERENCIAS

Este termo de uso foi elaborado em conformidade com a Lei Federal n? 12.965 de
23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protegao de Dados Pessoais).

A tecnotech se compromete a cumprir as normas previstas na Lei Geral de Protecao
de Dados (LGPD), que regula o tratamento de dados pessoais por empresas ptblicas
e privadas. Além disso, também se compromete a respeitar os principios dispostos no
artigo 62 da LGPD, que sao os seguintes:

I - Principio da finalidade: A LGPD exige que o tratamento de dados seja reali-
zado apenas para finalidades legitimas, especificas, explicitas e informadas ao titular,
sem possibilidade de uso posterior incompativel com essas finalidades. A lei veda o
tratamento de dados com finalidades genéricas ou indeterminadas e é dever do contro-

lador informar ao titular para quais fins exatamente usara cada um dos dados coletados.

II - Principio da adequacao: exige que o tratamento de dados seja compativel com
a finalidade informada ao titular e com o contexto préprio do tratamento. O consenti-
mento do titular é contextual, nao limitado apenas por uma finalidade especifica, mas

também por um conjunto de acgoes na relagao.
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Capitulo 2. REFERENCIAS

IIT - Principio da necessidade: estabelece a necessidade, que limita o tratamento
de dados ao minimo necessario para atingir sua finalidade. O artigo 18, inciso IV, da
LGPD, garante ao titular o direito de solicitar a anonimizacao, bloqueio ou eliminagao

de dados desnecessarios.

IV - Principio do livre acesso: A LGPD estabelece o principio do livre acesso, que
garante aos titulares o direito de acesso livre, gratuito e facilitado a informacgoes sobre
o tratamento de seus dados pessoais, incluindo a forma, duracao e finalidade do trata-
mento, contato e identificagao do controlador, uso compartilhado de dados e direitos do

titular.

V - Principio da qualidade dos dados: previsto no artigo 62, inciso V da LGPD,
garante aos titulares a exatidao, clareza, relevancia e atualizacao dos dados para o cum-
primento da finalidade de seu tratamento. Esse principio também garante o direito do
titular de correcao de dados incompletos, inexatos ou desatualizados, conforme previsto
no artigo 18, inciso IIT da LGPD. O responsavel pelo tratamento de dados também
tem o dever de informar outros agentes sobre a correcao, eliminagao, anonimizagao ou

bloqueio de dados.

VI - Principio da transparéncia: exige que o controlador forneca informacoes claras
e facilmente acessiveis sobre o tratamento de dados pessoais, incluindo os agentes en-
volvidos no processo. O dever de transparéncia esti relacionado ao consentimento do

titular e exige equilibrio para evitar a desinformacgao.

VII - Principio da seguranca: Determina que os agentes de tratamento de dados pes-
soais devem garantir medidas técnicas e administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao, perda,
alteragao, comunicacgao ou difusao, isso inclui a adogao de técnicas contemporaneas de
seguranca. E obrigacao do controlador comunicar a ocorréncia de incidente de segu-

ranca que possa acarretar risco ou dano relevante ao titular de dados e a ANPD.
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Capitulo 2. REFERENCIAS

VIII - Principio da prevengao: é um dever dos agentes de tratamento de dados
pessoais de adotar medidas preventivas contra incidentes, estabelecido na LGPD. E im-
portante destacar que a prevencao é necessaria para evitar futuros danos, e a LGPD

prioriza uma tutela inibitéria em detrimento da tutela ressarciria.

IX - Principio da nao discriminagao: presente no artigo 62, inciso IX da LGPD,
impede o uso de dados pessoais para fins discriminatdrios ilicitos ou abusivos. A Secgao
IT do Capitulo IT da LGPD estabelece regras especificas para o tratamento de dados
pessoais sensiveis, que incluem dados sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagao a sindicato ou organizacao, saiide e vida sexual, genética ou
biométrica.

X - Principio da responsabilizacao e prestacao de contas: exige que os agentes de
tratamento de dados pessoais cumpram integralmente com a LGPD e comprovem ob-
jetivamente que o fazem de forma eficaz. A ANPD é responsavel por fiscalizar e punir

em caso de quebra de obrigacao ou ato danoso.
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Capitulo 3

CONTROLADOR

A Lei Geral de Protegao de Dados Pessoais (LGPD) estabelece em seu Artigo 52,
Inciso VI, que o controlador é a pessoa natural ou juridica, de direito piblico ou pri-
vado, responsavel pelas decisoes relacionadas ao tratamento de dados pessoais. Cabe
ao controlador decidir como os dados pessoais serao coletados, utilizados, armazenados
e compartilhados. E importante ressaltar que essa responsabilidade deve ser

assumida de forma consciente e transparente, visando sempre garantir a protecao da

privacidade e dos direitos dos titulares dos dados.
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Capitulo 4

OPERADOR

A Lei Geral de Protecao de Dados Pessoais define como operador, em seu Art. 52,
inciso VII, a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Quem realiza o tratamento de

dados pessoais em nome do controlador é o operador
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Capitulo 5

ENCARREGADO DPO

Responsavel por atuar em nome da tecnotech sistemas como canal de comunicagao
entre o operador, e os titulares dos dados e Autoridade Nacional de Protecao de Dados.
A Lei Geral de protecao de dados pessoais define como encarregado, em seu Art. 52,
inciso VIII, a pessoa indicada pelo operador para atuar como canal de comunicagao

entre os titulares dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD).
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Capitulo 6

DIREITOS DO TITULAR

O Titular dos dados pessoais possui direitos e garantias em relagao aos seus dados
pessoais. Na tecnotech sistemas, disponibilizamos mecanismos detalhados abaixo, para
que o Titular tenha clareza e transparéncia no exercicio de seus direitos. Sempre que
necessario, o Titular pode entrar em contato solicitando informacoes a respeito dos seus
direitos. Para atender esta demanda, a tecnotech disponibiliza um canal centralizado:
http://www.tecnotech.org/politica-privacidade/, a equipe responsavel esta preparada
para atendé-lo(a) e esclarecer quaisquer diuvidas relacionadas ao tratamento dos seus
dados pessoais pela tecnotech. O titular pode entrar em contato para exercer os seguin-
tes direitos:

Confirmacao da existéncia de tratamento: a tecnotech sistemas trata os dados pes-
soais dos seus clientes, colaboradores, visitantes, fornecedores, parceiros, entre outros,
mantendo esses dados armazenados em ambientes de forma segura e controlada. O
titular pode solicitar a confirmacao de tratamento em seus dados pessoais.

Acesso aos Dados: A qualquer momento, o titular pode solicitar a tecnotech sistemas

que informe quais Dados Pessoais estao sendo tratados.

Correcao de Dados Pessoais incompletos, inexatos ou desatualizados: Quando a tec-
notech sistemas se encaixar como controladora, caso o titular dos dados verifique que
possui informacoes incompletas, inexatas ou desatualizadas, podera entrar em contato,

solicitando a corregao ou o complemento dos Dados Pessoais faltantes ou inexatos.
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Capitulo 6. DIREITOS DO TITULAR

Obtencao de informacgoes sobre as entidades piiblicas ou privadas com as quais a
TECNOTECH SISTEMAS compartilha os dados pessoais do titular O Titular pode
entrar em contato com a TECNOTECH SISTEMAS por meio do canal de atendimento
aos direitos do Titular (http://www.tecnotech.org/politica-privacidade) para informar-

se sobre com quem houve o compartilhamento de seus dados pessoais.

Informacgao sobre a possibilidade do titular nao fornecer o consentimento para o tra-
tamento de dados pessoais, bem como de ser informado sobre as consequéncias em caso
de negativa: Caso o Titular nao queira fornecer seu consentimento para o tratamento
especifico que a tecnotech sistemas necessite realizar, sera esclarecido ao mesmo se é
possivel prestar os servicos ou fornecer o software de seu interesse sem o tratamento de

seus Dados Pessoais, informando ainda as consequéncias de seu nao consentimento.

Revogacao do consentimento:Quando o tratamento dos dados pessoais se basear no
consentimento do titular, o titular pode revogar o seu consentimento e a eliminagao
dos seus dados pessoais a qualquer momento. A revogacao do consentimento podera
implicar na impossibilidade de o titular utilizar os servigos prestados pela tecnotech sis-
temas. A interrupcao do tratamento dos Dados Pessoais nao sera efetivada quando, os
Dados forem: (i) anonimizados; ou (ii) necessarios a tecnotech sistemas e/ou a terceiros
envolvidos na prestagao dos servigos para fins de defesa judicial, arbitral ou administra-
tiva, bem como para cumprimento de obrigacoes legais e regulatérias. As solicitagoes
do usuario, onde a tecnotech é operador dos dados, irao passar pela avaliacao dos seus

controladores, conforme contrato estabelecido com a tecnotech.
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Capitulo 7

PROTECAO DOS DADOS PESSOAIS

A tecnotech adota medidas rigorosas para assegurar a integridade e a segurancga dos
dados pessoais de seus titulares. Para tanto, implementa uma medidas técnicas e or-
ganizacionais (descritas em sua politica de seguranga da informacgao), a fim de permitir
0 acesso somente a pessoas autorizadas. A autorizacao de acesso é concedida apenas
as areas responsaveis que necessitam dos dados para desempenhar suas atividades ou
para prestar suporte aos titulares. Além disso, a tecnotech estabelece procedimentos
para garantir que todas as areas internas e os operadores tratem os dados pessoais de
acordo com as diretrizes de privacidade estabelecidas pela empresa. Essas medidas sao
essenciais para que a tecnotech esteja em conformidade com a Lei Geral de Protecao de
Dados Pessoais (LGPD) e possa garantir a privacidade e a seguranga dos dados de seus
titulares.

Para a garantia da seguranca, serao adotadas solucoes que levem em consideracao: as
técnicas adequadas; os custos de aplicagao; a natureza, o ambito, o contexto e as fina-
lidades do tratamento; e os riscos para os direitos e liberdades do usuario. A violagao
de dados pessoais é uma violagcao de seguranga que provoque, de modo acidental ou
ilicito, a destruicao, a perda, a alteragao, a divulgagao ou o acesso nao autorizado a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de trata-
mento. Por fim, o servigo se compromete a tratar os dados pessoais do usuario com

confidencialidade, dentro dos limites legais.

Page 17 of 26



Tecnolech

Sistemas

Capitulo 8

PARCEIROS

A tecnotech busca estabelecer parcerias com outras empresas a fim de expandir sua
oferta de servigos e tecnologias. Esses parceiros sao obrigados a seguir rigorosamente
todas as diretrizes de seguranca contratuais e estabelecidas nesta Politica de Privaci-
dade, garantindo que todos os dados pessoais de clientes e colaboradores sejam tratados

de forma confidencial e segura.
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Capitulo 9

RETENCAO DOS DADOS PESSOAIS

A retencao de dados pessoais pela TECNOTECH SISTEMAS pode ocorrer em seus
proprios servidores ou em servidores de terceiros contratados, localizados no Brasil,
sempre em conformidade com a legislagao aplicavel. A empresa também pode arma-
zenar dados em tecnologias de cloud computing ou outras tecnologias que surgirem no
futuro, visando aprimorar e melhorar seus servicos.

A tecnotech sistemas retém os dados pessoais pelo tempo necessario para cumprir as
finalidades definidas no momento da coleta, ou enquanto o cadastro do titular estiver

ativo em seus ambientes. Em alguns casos, apds o término do relacionamento do cliente

com a empresa, pode ser necessario manter o armazenamento de dados pessoais por um
periodo especifico para atender a obrigacgoes legais ou agoes judiciais.

No caso de tratamento de dados com base no consentimento do titular, a tecnotech
sistemas encerra o tratamento dos dados pessoais caso o titular se oponha ou revogue

o consentimento, quando aplicavel. Os titulares podem entrar em contato com o canal de
atendimento ao direito do titular da empresa através do link: http://www.tecnotech.org/politic:

privacidade/.
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Capitulo 10

COLETA E UTILIZACAO DOS DADOS
PESSOAIS

Enquanto operador, a tecnotech coleta os dados pessoais das seguintes maneiras.

e Informados pelo préprio Titular do Dado Pessoal.
e Coletados através de terceiros, parceiros ou franqueados.

e Coletados de forma automatica.

Os Dados Pessoais podem ser tratados pela tecnotech para as seguintes finalidades:
Comercializar e customizar seus produtos para os clientes; Prestacao de servigos; Aten-
dimento as solicitagoes dos clientes; Funcionamento e gerenciamento dos sites; Cumpri-
mento de direitos e obrigacoes relacionados ao seu quadro de empregados; Comunicagao
e atividades do marketing; Defesa de direitos dos titulares. Analises de dados estatisticos
com a finalidade de estudos para melhorar a performance de seus produtos e servigos,
com a descaracterizagao das informacgoes sensiveis e pessoais. Enquanto Operador, a

tecnotech utiliza os dados pessoais conforme a determinagao do Controlador (cliente).
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Capitulo 11

COMPARTILHAMENTO DOS DADOS
PESSOAIS

A tecnotech sistemas trata com responsabilidade os Dados Pessoais dos seus clientes
e dos colaboradores. Os Dados Pessoais dos colaboradores podem ser compartilhados

para:
e Atender as obrigacgoes legais vigentes e defesa de direitos dos titulares.
e Atender obrigagoes contratuais com os proéprios colaboradores.

e Atender os beneficios fornecidos aos colaboradores.
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Capitulo 11. COMPARTILHAMENTO DOS DADOS PESSOAIS

Em relacao aos clientes, a tecnotech sistemas pode compartilhar os Dados Pesso-
ais: (i) para atender as solicitagoes feitas pelo préprio cliente; e (ii) para atender as
obrigacoes legais decorrentes da relagao comercial. A tecnotech sistemas também pode,
quando autorizado e sob condicao da conformidade com a LGPD, compartilhar tais

Dados Pessoais com os seguintes terceiros:
e Prestadores de servicos.
e Parceiros.

e Autoridades governamentais.

Quando o compartilhamento é necessario, a tecnotech sistemas, sempre que possivel,
adota as medidas adequadas para que as informacoes compartilhadas sejam tratadas

apenas para as finalidades especificas.

Page 22 of 26



Tecnolech

Sistemas

Capitulo 12

GESTAO DE CONSEQUENCIAS

Em caso de descumprimento desta Politica serao adotadas medidas de gestao de
consequéncias trabalhistas, civeis, criminais e administrativas eventualmente aplicaveis
aos responsaveis pelas ilicitudes, incluindo a possibilidade de demissao por justa causa

e rescisao contratual por justo motivo nos casos de Terceiros.
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Capitulo 13

DUVIDAS

Caso vocé tenha dividas ou questionamentos relacionados a Politica de Privacidade
da tecnotech, ou sobre quaisquer outros temas relacionados a segurancga e protecao de
dados pessoais, por favor entre em contato conosco pelo e-mail de contato com o DPO
(dev@tecnotech.org). Estamos a disposicao para esclarecer suas duvidas e fornecer
as informacgoes necessarias para garantir a transparéncia e a confiangca em relagao ao

tratamento de seus dados pessoais.
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Capitulo 14

MUDANCAS NA POLITICA DE
PRIVACIDADE

A presente versao 1.0 desta Politica de Privacidade foi atualizada pela dltima vez em:
07/03/2023. O editor se reserva o direito de modificar, a qualquer momento o site as
presentes normas, especialmente para adapta-las as evolucgoes, seja pela disponibilizagao
de novas funcionalidades, seja pela supressao ou modificacao daquelas ja existentes. Esta
Politica de Privacidade podera ser atualizada em decorréncia de eventual atualizagao

normativa, razao pela qual se convida o usuario a consultar periodicamente esta secgao.
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Capitulo 15

CONTROLE DE VERSOES

Tabela 15.1: Tabela de versoes

Versao | Descricao Responsavel Publicagao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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